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Речник на термините

Аватар електронно изображение, което представлява и 
може да бъде манипулирано от компютърен 
потребител 

Блог уеб сайт, който съдържа лични размишления, 
коментари, хипервръзки, видео клипове и 
снимки, предоставени от автора под формата на
статии

Комютърно-медиирана информация вид комуникация, която възниква чрез 
използване на мрежов компютър (имейл, чат, 
уеб форум 

Бисквитки малък отрязък от текст съхранявани на 
потребителски компютър на World Wide Web, и 
впоследствие прочетени от сървър на уеб сайт, 
съдържат лична информация 

Авторско право система от правни норми, уреждащи, 
регулиращи и защитаващи отношенията, 
възникнали при или по повод създаването и 
използването на научни, литературни, 
художествени и други произведения продукт на 
интелектуален труд. 

Управление на авторско право набор от различни лицензи, които позволяват 
на хората да споделят авторските си 
произведения, за да бъдат копирани, 
редактирани и т.н., като същевременно запазват
авторските права върху оригиналната дума 
(често използвана атрибутивно)

Кибертормоз съзнателната обида, заплашване, или тормоз 
чрез  съвременни средства за комуникация,  
обикновено за по-дълъг период от време. 

Критично мислене синтезиране, анализиране, проучване и оценка
на информация, за да се стигне до отговор или 
заключение 



Въведение

Изглежда, че не е имало по-оспорвано време относно това коя е истинската информация. В ерата на
разрастването  на  фалшивите  новини,  медийната  грамотност  се  превърна  в  един  от  ключовите
инструменти за противодействие на този проблем. Въпреки това, медийната грамотност не може да
се  развие  за  една  нощ.  Съвременните  теми  за  медийна  грамотност  се  организират  около  пет
ключови  теми:  младежко  участие,  обучение  на  учители,  родителска  подкрепа,  политически
инициативи и изграждане на база данни. Тъй като младите поколения израстват с различни цифрови
инструменти  и  разчитат  до  голяма  степен  на  тези  инструменти  за  получена  информация  и
комуникация със света, значението на знанията и уменията за етично и ефективно използване на
тези медии е все по-важно. Тези нови медии се различават значително от традиционните медии,
като вестници, телевизия или радио. В този смисъл медийната грамотност не е нова концепция, но
нейното  значение  и  приоритет  в  общността  се  разширява  с  разширяването  на  нови  обекти  и
стратегии  за  масово  разпространение  на  информация.  В  традиционните  медии  масовата
комуникация е по-централизирана в смисъл, че информацията се разпространява чрез сравнително
малък брой търговски обекти. В социалните медии всеки може да стане източник на съобщение и да
разпространява съдържание на милиони други хора. Това, от една страна, предоставя възможности
за  демократизация  на  медиите,  но  също  така  значително  разширява  възможността  за  фалшиви
новини и пропаганда. Въпреки това, с правилния набор от умения, хората могат функционално да
четат тези съобщения и да различават надеждна от ненадеждна информация. 

Медийната грамотност е важна за уязвимите групи.  Тези групи не само са в състояние да бъдат
заклеймени  в  различни  медии,  но  също  така  са  по-податливи  на  ненадеждна  информация  и
пропаганда. Това е особено важно за членовете на уязвими групи, които нямат достъп до качествено
образование. Медийната грамотност е важна предпоставка за функционално участие в обществото.

Информационните  и  комуникационни  технологии  (ИКТ)  увеличиха  достъпа  до  информация  чрез
системите   за  съхранение и  циркулация  на  данни (Интернет  и  Интранет).  Тези  технологии  имат
дематериализирани пространствени и времеви граници, създавайки нови форми на  посредствени
взаимоотношения  и  комуникация.  Тези  технологии  ускориха  процеса  на  глобализация:  те
допринесоха и улесниха глобалната взаимозависимост, увеличаваща циркулацията на стоки, идеи и
ценности. Този достъп до информация обаче създаде нови форми на изключване,  изострящи по-
старите  форми  и  източници  на  социално  неравенство.  Друго  следствие  от  тези  процеси  са
претоварването с информация, така че хората да са по-малко способни да възприемат и проверяват
нейната надеждност (Ranieri, 2011, стр. 10).
В  по-голямата  част  от  света  Интернет  се  превърна  в  доминираща  технология  за  извършване  на
различни дейности. Успоредно с това се засилва и дебатът относно ролята на Интернет и тези медии
за  живота  на  новите  поколения.  Както  в  повечето  социални  дебати,  и  тук  има  поляризирани
позиции.  Едната  е  позицията  на *“Luddutes” дефинирани  като  „апокалиптични“,  които  се
концентрират върху негативното въздействие на медиите върху младежта (например убеждението,
че телевизията засилва насилственото поведение сред младите хора, или че компютрите, интернет и
социалните мрежи произвеждат десоциализация и др.). Другата крайност е тази на „интегрираните“,
които приписват на новите медии присъща положителна роля, обосновавайки своите твърдения с
убежденията, че младите поколения имат нови познавателни способности, свързани с използването
на медийни технологии.

Това  ръководство  заема  средна  позиция,  целяща  да  разкрие  рисковете,  но  също  така  и  да  се
възползва  от  новите  технологии  и  ролята  на  обучението  по  медийна  грамотност  за  ефективно
използване  на  медиите,  както  и  че  медийното  образование  е  от  съществено  значение  за
„съзнателното, критично и ефективно използване на медиите“ (Раниери, 2011, стр. 11–12).

*Лудитите са социално движение от XIX век на английските производители на текстил, които протестират, често унищожавайки
механизирани тъкачни станове,  обявявайки се срещу промените,  предизвикани от промишлената  революция.  Смятат,  че  тези
промени ги оставят без работа и променят начина им на живот. 



Тази обучителна програма има за цел да подпомогне ромските младежки работници за укрепване
на уменията за медийна грамотност сред младите роми. Целта е да  се представи концепцията за
медийна грамотност, нейните цели, стратегии и методи, както и да осигури подкрепа на младежките
работници,  работещи  с  млади  роми.  Това  ръководство  е  разработено  като  част  от  проекта  за
подпомагане  на социалното  включване  на младите  роми чрез неформално  образование,  част  II,
реализиран от IRCA от Албания, Националния ромски център (NRC) от Република Северна Македония
и  Академика-245 от България. Проектът е подкрепен от програма Еразъм + на Европейския съюз.
Програмата за обучение се състои от 16 сесии, с приблизителна продължителност от 2 часа за всяка.

Много от упражненията са предназначени да отговорят на нуждите както за индивидуална, така и за
групова  работа.  Въпреки  това,  в  зависимост  от  размера  на  групата,  много  от  тях  могат  да  се
извършват  и  като  индивидуална  работа.  Специфичните  упражнения  са  предназначени  да  се
изпълняват индивидуално от  обучаемите,  като тези, свързани с придобиване на определени ИКТ
умения.

Програмата е предназначена да включва интензивно използване на ИКТ. Следователно ефективното
провеждане на курса изисква компютри или смартфони и достъп до Интернет. Независимо от това,
част от работата може да се извърши и с химикал и хартия, без използването на ИКТ.



Сесия 1 – Запознаване на участниците

Темата на сесията е да предостави информация и информираност  за различните видове  медии,
използвани от студентите в съответната група.

За обучителя:

Помолете участниците да опишат всички дейности, които извършват за един ден. Това упражнение
трябва да се прави индивидуално. Не е необходимо допълнително технологично оборудване. Когато
приключите, помолете участниците да представят своите есета пред групата.

За обучаемите: 

Опишете всички дейности, които извършвате през деня, от момента, в който се събуждате, докато не
се върнете в леглото през нощта. До всяка дейност запишете информацията, от която се нуждаете за
задачата.  Например,  за  да  се  облечете,  трябва  да знаете  температурата  навън,  а  за  да  вземете
автобуса,  трябва  да  знаете  какъв  е  трафикът  и  др.  Колко  важна  е  информацията  във  вашето
ежедневие?
Попълнете таблицата със съответната информация:

Време Действие Използвахте ли 
някакъв тип медия за 
извършване на 
дейността?

Ако да, каква 
информация 
получавате от тази 
медия?



Сесия 2 – Медиите през вековете / цифровото разделение

За обучителя:

Необходимото оборудване включва поне 1 компютър на 2 ученика и интернет връзка. Предполага се,
че студентите могат да използват сърфиране в интернет, търсачки и текстообработка. Интерактивна
медийна дъска може да се използва за визуална демонстрация на ключовите моменти от лекцията.

Целта на дейността  е да се  отрази концепцията за цифровото разделение.  Направете  преглед на
темата  за  масовата  комуникация  през  вековете  и  помолете  учениците  да  създадат  график  за
развитието на средствата / инструментите за масова комуникация. Учениците трябва да работят в
групи по 3-4  човека.  За да завършат презентацията си,  те могат да използват  флипчарт, маркери,
стикери, лепило и картинки. Помолете един или двама членове от всяка група да представят работата
си. Обсъдете кои инструменти са включени в цялата група.

Въпроси за дискусия:

Пропуснати ли са някои инструменти / технологии?
Как различните технологии влияят на формите и потока на комуникацията?
Колко достъпни са тези инструменти на обществото? Как са имали / имат достъп и контрол  
хората върху тях? Какви са последиците от това?

Лекция: Цифрово разделение

Цифровото разделение се отнася до границата между тези, които имат достъп до технологии
за  масова  комуникация,  и  тези,  които  нямат.  Що  се  отнася  до  концепцията  за  цифрово
разделение, тя се отнася предимно до достъпа до технологично оборудване - тази цифрова
празнина  се  тълкува  като  вид  изключване  на  тези  лица,  които  нямат  достъп  до  ИКТ.
Цифровата разлика обаче се отнася и до социална разлика, която я интерпретира предимно
като  последица  от  предишни  /  настоящи  неравенства  по  отношение  на  достъпа  и
използването  на  ИКТ.  Още  една  перспектива  интерпретира  цифровото  разделение  като
несъответствие в достъпа до съдържание, предимно знания и информация. Това се отнася за
тези, които имат достъп до такова съдържание и тези, които нямат достъп.

*ОИСР  определя,  че  цифровото  разделение  представлява  „пропастта  между  хората,
организациите, компаниите, географските области в много различни социално-икономически
нива по отношение на техните възможности и достъп до ИКТ и използването на Интернет за
широк спектър от дейности. Цифровото разделение показва много разлики между страните и
вътре  в страните.  Способността  на хората  и компаниите  да се  възползват  от промените  в
Интернет в значителна степен сред страните, които принадлежат към зоната на ОИСР и тези,
които  не  принадлежат  към  нея  “(OECD,  2001).

Следователно, концепцията за цифрово разделение, когато се прилага на универсално ниво,
се  отнася  до  различни  измерения  (географски,  социални,  технологични)  и  включва  два
различни проблема, достъпа до и използването на ИКТ, и представлява явление, повлияно от
достъпа на телекомуникационни съоръжения и инфраструктури (Ranieri, 2011).

*ОИСР -  Организацията  за  икономическо  сътрудничество  и развитие,  ОИСР е  международна икономическа
организация на развитите държави с цел стимулиране на икономическия прогрес и световната търговия.
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Упражнения: 

1. Разделете участниците на групи и обмислите цифровото разделение в техните собствени 

общности. Въпроси за дискусия:

 1. Кои групи имат ограничен или никакъв достъп до цифрови технологии? Защо?

 2. Важен въпрос ли е това? Защо?

 3. Как това се отразява на тяхното участие в обществото?

 4. Какво трябва да се направи по този въпрос?

Теми за последващо изучаване:

- История на комуникацията
- История на радиото
- История на телевизията
- Историята на Интернет
- История на компютрите
- История на мобилните телефони

Завършете  дискусията,  подчертавайки как  цифровото разделение може да създаде нови видове
изключване  и  да  има  отрицателно  въздействие  върху  участието  на  гражданите.  По-конкретно
обърнете внимание на въздействието,  което то може да окаже сред маргинализираните групи,  и
обяснете многократните последици от това разделение върху тяхното включване в обществото.
Медиите през времето – Графика 1

1 източник на снимката: https://matthewmoyercomm3640.weebly.com/blog/when-and-how-did-new-media-begin



Сесия 3 – Компютърно-медиирана комуникация

За обучителя:

Целта  на  тази  дейност  е  да  помогне  на  обучаемите да  помислят  за  най-важните  аспекти  на
компютърно-медиираната комуникация (CMC),  както и за отговорностите на дадено лице спрямо
други хора и общността, към която той или тя принадлежи при онлайн взаимодействие.

Лекция: Компютърно-медиирана комуникация (CMC)

Терминът  Компютърно-посредническа  комуникация  (CMC)  се  отнася  до  всяка  форма  на
комуникация, възможна чрез използването на компютри. Какви са основните характеристики
на  CMC?  По  какво  CMC  се  различава  от  „комуникацията  лице  в  лице?  Има  няколко
характеристики, които отличават CMC от другите форми на комуникация:

- CMC комуникацията  е неограничена от пространствени и времеви бариери и предоставя
възможност както за синхронна (развиваща се едновременно „жива комуникация“), така и
за асинхронна комуникация (по различно време).

- предоставя  възможност  за  многопоточни взаимодействия  -  от  един  към  един  (като
например имейли), един към много (например видео стрийминг) и много до много (като уеб
форуми), предоставяйки възможност за онлайн работни общности.

- мултимедийност  -  може  да  се  реализира  чрез  множество  форми  -  текст,  изображение,
видео, звук, видео-блогове, подкасти и др.

- отсъствие на някои форми на не вербални елементи - тъй като това е посредствена форма на
комуникация,  която  предполага  липса  на  физическо  присъствие,  някои  елементи  на
традиционната  комуникация,  като  език  на  тялото,  жестове  и  мимики,  е  възможно да
липсват.

- социално-релационна несигурност - това е една от определящите черти на CMC, отнасяща се
до  степента  на  доверие  на  хората  във  възприятията  им  за  участие  в  между  личностни
отношения.  Несигурността  във  връзката  е  неяснотата,  която  хората  изпитват  относно
състоянието на самата връзка („Колко съм сигурен за бъдещето на тази връзка?“).

- чувството за принадлежност,  отнасящо се до нов тип принадлежност,  който не е свързан
повече с физическо присъствие и територия, а със споделените интереси и общи цели.

CMC  може  да  има  и  нежелани  прояви,  които  са  свързани  главно  с  възможността  за
взаимодействие по анонимен начин.  Има няколко типа поведение,  които са свързани със
злоупотребата чрез CMC:

- flaming: когато се изпращат обидни съобщения;
- spamming: когато се изпращат нежелани съобщения (често използвани в рекламата);
- lurking: практиката когато например се присъединяват към уеб форум, но рядко, а най-често изобщо 

не участват в дискусията (Ranieri, 2011, стр. 31).

„Нетикет“се отнася до набора от правила за съзнателно и отговорно онлайн общуване.



Сценарий 1: Ивана е споделила снимки от празника си във Facebook. Туристическата агенция споделя
нейните снимки на страницата им във Facebook. Ивана не е доволна от това и решава да се свърже с тях
(цялата комуникация трябва да бъде под формата на коментари в социалните мрежи).

Сценарий 2: Арбен, Игор и Елез споделят групов чат във Viber. Елез разбира, че Игор показва личните им
съобщения на другите си приятели. Той решава да говори с него по този въпрос (цялата комуникация трябва
да бъде под формата на коментари в социалните медии).

Сценарий 3: Елена започва работа в маркетингова компания. Нейната задача е да популяризира
в социалните медии. Тя често използва публикациите на приятелите си в социалните медии, за да
популяризира компанията си в коментарите.  Тя се сблъсква с  приятелите си за това поведение
(цялата комуникация трябва да бъде под формата на коментари в социалните медии).
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Упражнение:

Продължителността на упражнението е 40 минути. Разделете участниците на групи от 4-5 души. 
Предоставете на групите сценарии. Отделете трима от тях, като им възложите следните роли:

     • модератор - човек, който модерира дебата; опитва се да гарантира качество на участието; 
обобщава основните въпроси на дискусията.
     • репортер - прави бележки за разказаното по време на дебата;
     • критик - прави критични наблюдения, подчертава проблеми или аспекти, които не са взети под 
внимание.

Групите  играят  сценариите,  докато  специалният  екип  прави  бележки.  Накрая  специалният  екип
представя  констатациите  от  своите  наблюдения.  Обсъдете  с  групата.  Помолете  участниците да
помислят  за  различни  правила,  които  се  прилагат  или  не  се  прилагат  във виртуалното
взаимодействие, за разлика от взаимодействието лице в лице.

За обучаемите:
Това упражнение е под формата на ролева игра, свързана с начина, по който общуваме онлайн. 
Следвайте инструкциите на треньора и изпълнете упражнението.



Сесия 4 – Wiki журнал

За обучителя:

Целта на тази дейност е да насърчи сътрудничеството между участниците по време на използването
на ИКТ и CMC. Заданието е свързано с онлайн журналистиката, където различни групи участници ще
трябва да разделят задачи, роли и правила и да си сътрудничат при разработването на съвместен
медиен проект.  Участниците ще бъдат помолени да създадат съвместен вестник, използвайки wiki,
блог или и двете.

Лекция: Журналистика на участието

Журналистиката  на  участието,  известна  още като  „отворена  журналистика“  и  „гражданска
журналистика“ е вид журналистика, която изисква някакъв вид сътрудничество или участие от
страна  на  читателя,  или  дори  случаи,  когато  цялостното  развитие  на  журналистическата
работа  е  дело  на  четец.  Появата  на
Технологиите 2.0 правят процеса на публикуване изключително лесен и незабавен, като по
този  начин  превръщат  читателите  от  обикновени  потребители  в  производители  на
информация. Интегрирането на двете роли създаде „потребителя“.

Често  гражданската  журналистика  е  фокусирана  върху  местните  новини,  за  да  увеличи
участието  на  гражданите  в  гражданския  живот.  В  зависимост  от  участието  и  ролята  на
читателя  в  процеса на  производство  на новини,  има няколко форми на журналистика  на
участието:

1. Прост коментар от читателя;
2. „Лесен“ принос от читателя (връзка, снимка) към статия на професионален журналист;
3. Пряк принос от читателя, който включва сътрудничество с професионални журналисти;
4. Блогърът-гражданин, лице, което произвежда новинарско съдържание (обикновено по 
отношение на местни новини) и ги публикува онлайн във вестник или блог;
5. Участие в написването на статия от професионален журналист, организация за новини;
6. Участие в журналистически уеб сайт, изцяло управляван от граждански журналисти, пишещ 
за местни събития;
 7. Участва в хибридна форма на журналистика, сътрудничество между професионални и 
любителски журналисти;
 8. Wiki журнал, форма, при която всеки може да пише и публикува новини и истории, както и 
да редактира написаното от други.

Упражнение: Продължителността на упражнението е най-малко 2 часа. Преди да започнете 
упражнението, уверете се, че участниците са добре запознати с технологичните инструменти, 
участващи в дейностите, особено с блог или wiki.

Има няколко популярни инструмента, които могат да се използват при разработването на wiki или 
блог. Разделете участниците на групи от 4-5 ученици.



Това упражнение изисква следното оборудване:
Поне 1 компютър на работна група (поне 1 компютър на 4-5 ученика) и най-малко 2 камери.
Участниците трябва да имат основни познания по обработка на текст и редактиране на снимки / 
видео. За представяне на крайните резултати е необходим проектор.

Обяснете задачата на всяка от групите и помолете членовете да  се разделят на различни роли в
екипа  (например  главен  редактор,  репортер,  коректор,  фотограф,  оператор,  видео  редактор).
Уверете се, че членовете на групите са наясно и разбират задачите и отговорностите, които имат в
развитието  на  вестника.  Обяснете  с  точни  думи  какво  се  очаква  от  тях,  за  да  разберат  добре
задачата. Представете няколко примера за гражданска журналистическа работа и блогове,  колкото
да илюстрирате вашите точки по-ефективно.

За обучаемите:

Вашата задача ще бъде да разработите wiki журнал. Ще работите в екипи.
Всеки екип има задачата да изготви поне 3 кратки новинарски теми по теми, които ги интересуват.

Дейността е организирана в няколко стъпки:

     1. Определяне на моделът - редакционният екип определя проблемите, които ще бъдат обхванати, 
и делегира задачи и роли. В тази стъпка ще бъде определен конкретният тип отразяване на всяка 
новина.
     2. Изследване на новини - екипът може да използва търсене в Интернет, интервюта с други 
ученици в обучението и т.н.
     3. Проверка на източниците - напомнете на „гражданите журналисти“, че трябва да проверят 
своите източници.
     4. Изготвяне на статиите в wiki - споделете WikiQuette и насочете учениците към ефективна работа;
     5. Преглед на работата.
     6. Издателство.

Завършете упражнението, като всеки екип представи работата си и гласува най-добрия вестник.

Как да напиша ефективна статия?

     1. Поставете се на мястото на читателя - пишете кратки и прости изречения.
     2. Не забравяйте ключовата си точка.
     3. Пишейки историята си, се придържайте към - кой, какво, кога, къде и защо.
     4. Напишете привлекателно заглавие (Ranieri, 2011, стр. 39)



Сесия 5 – Как работят търсачките

За обучителя:

Целта на дейността е да обучи участниците  в това как работят търсачките, както и какви са различните
стратегии за търсене на информация онлайн.

Лекция: Търсачки

Търсачките представляват инструменти, които позволяват на хората да намират информация
онлайн чрез търсене на думи и фрази, за които се смята, че са свързани с информацията,
която търсят. Как работят търсачките?

Когато  използва  търсачки  за  достъп  до  информация,  потребителят  трябва  да  знае,  че:

•  търсачките  анализират  около  30-35%  от  наличните  уеб  страници,  докато  останалото
принадлежи  на  така  наречената  „невидима  мрежа“,  която  се  състои  от  защитени  страници;
•  търсачките  не  търсят в  цялата  мрежа.  Те  търсят  само  думите,  посочени от  потребителя,  в
индекс,  актуализиран  автоматично  от  софтуер;
• това, което може да се намери в мрежата с помощта на търсачка, не съвпада точно с това,
което е на разположение, тъй като процесът на търсене се основава на собствения списък с думи
на  търсачките,  а  не  на  това,  което  е  достъпно  в  мрежата  по  всяко  време  ;
• различните търсачки не работят еднакво -  работят на различни принципи и всяка търсачка
артикулира  тези  принципи  по  различен  начин;
• рекламите оказват силно въздействие върху резултатите и тяхното класиране в уеб търсене;
• информационните източници / страници, класирани на първо място, не трябва да бъдат най-
важните или най-точните.  Докато почти всички са склонни да се консултират само с първите
резултати, това е важно нещо, което трябва да се отбележи.

Упражнение 1: Дебат. 

Упражнението продължава 20 минути. Задайте на групата ученици няколко въпроса,например:
1. Знаят ли какво представляват търсачките?
2. Каква е целта на търсачките?
3. Имате ли предпочитана търсачка? Ако да, коя е тя? Защо предпочитате да използвате точно нея?
4. Опишете как търсите информация в Интернет.

Упражнение 2: Търсене на информация

Продължителността  на  упражнението  е  15  минути.  За  предпочитане  е  участниците да  работят
индивидуално или по двойки. Необходимото оборудване за изпълнение на това упражнение е 1
компютър или смарт  устройство  на участник или двойка участници и  стабилна  интернет  връзка.

Помолете  участниците да  обмислят  различни  ключови  думи  по  избрана  от  вас  тема.  След  като
приключите, помолете ги да организират ключовите думи, както е показано на таблицата по-долу.
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Помолете  ги  да  организират  информацията по  тези  схеми.  След  като  съберат  информацията,
помолете ги да реорганизират резултатите,  като използват ключови думи от всяка област,  като  ги
групират тясно свързани понятия и ги подчертаят.



След това участниците търсят в Интернет с помощта на браузъра, използвайки идентифицираните
ключови думи, започват търсенето. Четейки първата селекция от търсенето, помолете ги да открият
нови  думи,  които  могат  да  бъдат  добавени  на  картата.  След  това  преразгледайте  списъка,  ако
например с помощта на някаква ключова дума не са намерени резултати по темата,  тогава тази
ключова дума трябва да бъде изтрита и заменена.

В края на дейността всяка група трябва да покаже резултатите от собствената си работа, като посочи:

     • Колко резултата са използвани;
     • Колко резултата са избрани;
     • Колко ключови думи са добавени; кои бяха най-свързани с темата;
     • Колко и кои ключови думи са изтрити. 

За участниците:
Следвайте инструкциите на треньора и завършете упражнението.



Сесия 6 – Информацията в Интернет

За обучителя:

Целта на тази тема е да научи студентите  на значимостта  на достоверността  и надеждността  на
информацията, намерена в Интернет. Сесията може да започне с обсъждането на това, кои стратегии
участниците използват,  за  да  определят  достоверността  и  надеждността  на  информацията,
намираща се онлайн.  Ако е  необходимо,  в  зависимост от  възрастта  на  участниците,  може да се
наложи да обясните на групата концепциите за достоверност и надеждност.

Лекция: Търсачки

Търсачките представляват инструменти, които позволяват на хората да намират информация
онлайн чрез търсене на думи и фрази, за които се смята, че са свързани с информацията,
която търсят. Как работят търсачките?

Търсачките представляват инструменти, които позволяват на хората да намират информация
онлайн чрез търсене на думи и фрази, за които се смята, че са свързани с информацията,
която търсят. Как работят търсачките?

Когато използва търсачки за достъп до информация, потребителят трябва да знае, че:яа4ре
• търсачките анализират около 30-35% от наличните уеб страници, докато останалото 
принадлежи на така наречената „невидима мрежа“, която се състои от защитени страници;
• търсачките не търсят в цялата мрежа. Те търсят само думите, посочени от потребителя, в 
индекс, актуализиран автоматично от софтуер;
• това, което може да се намери в мрежата с помощта на търсачка, не съвпада точно с това, 
което е на разположение, тъй като процесът на търсене се основава на собствения списък с думи
на търсачките, а не на това, което е достъпно в мрежата по всяко време ;
• различните търсачки не работят еднакво - работят на различни принципи и всяка търсачка 
артикулира тези принципи по различен начин;
• рекламите оказват силно въздействие върху резултатите и тяхното класиране в уеб търсене;
• информационните източници / страници, класирани на първо място, не трябва да бъдат най-
важните или най-точните. Докато почти всички са склонни да се консултират само с първите 
резултати, това е важно нещо, което трябва да се отбележи.

Упражнения: Дебат. Продължителността на упражнението е 30 мин.

Темата на дебата е достоверността и надеждността на информацията онлайн. Ето няколко примерни 
въпроса, които можете да обсъдите с участниците:

     • Според вас вярна ли е онлайн информацията? Надеждна ли е? Възможно ли е да разчитаме на 
това, което се публикува в Интернет? Не забравяйте да ги помолите да разяснят нагласите си и може 
би ще ви предложат и някои примери.
     • Случвало ли ви се е да се съмнявате в истинността на някои данни, намерени онлайн? Защо? 
Можете ли да опишете случая?
     • Как определяте достоверността на информацията, намерена онлайн? Какви са вашите критерии?
Запишете (на дъска, интелигентна дъска или на проектор) критериите, разгледани и използвани от 
участниците си, и ги сравнете с критериите за оценка, представени по-долу. Коментирайте приликите 
и разликите в двете групи критерии.



Упражнение 2:  Продължителността  на  упражнението  е  приблизително  40-60  минути.  Разделете
участниците на двойки. Необходимото оборудване за изпълнение на това упражнение е 1 компютър или
интелигентно  устройство  на  участник  или  двойка  ученици  и  стабилна  интернет  връзка.  Помолете
участниците да  анализират  първите  5-6  резултата  от  търсенето  от  предишното  упражнение,  като
използвате  таблицата  за  оценка  по-долу.  Осигурете  им  30  минути,  за  да  изпълнят  заданието.

След приключване на груповата работа, помолете всяка двойка да представи своите резултати. След като
всяка двойка представи резултатите си, помолете групата да сравни приликите и разликите в оценката.

След това помолете двойките да се върнат към своите карти (от първото упражнение)  и да ревизират
резултатите си според достоверността на  уеб сайтовете, предлагащи определени ключови думи (Ranieri,
2011, стр. 57).

За обучаемите:

Следвайте инструкциите на обучителя и завършете упражнението.

Критерий 1 Кой е авторът? Познат ли е той? Надеждна и 
позната ли е или неизвестна организация?

 Критерий 2 Каква  е  целевата  аудитория  на  източника?
Трябва  ли  да  имате  някакви  предишни
познания по темата, за да я разберете?

Критерий 3 Какъв е обхватът на уебсайта?

Критерий 4 Добре ли е написана информацията? Кратка ли 
е?

Критерий 5 Информацията стара ли е? Актуализирана ли е 
тя?

Таблица за оценка (Ranieri, 2011).

Уебсайт Ниво на 
надеждност

Надеждност или ненадеждност 
(посочете поне две причини за 
всяко)

Уебсайт 1 Високо
Средно
Ниско

Причина 1: този уебсайт е надежден /
ненадежден, защото ...

Причина 2: този уебсайт е надежден /
ненадежден, защото ...

Уебсайт 2 Високо
Средно

Ниско

Причина 1: този уебсайт е надежден /
ненадежден, защото ...

Причина 2: този уебсайт е надежден /
ненадежден, защото ...

Уебсайт 3 Високо
Средно

Ниско

Причина 1: този уебсайт е надежден /
ненадежден, защото ...

Причина 2: този уебсайт е надежден /
ненадежден, защото ...



Сесия 7 – Рисковете в Интернет

За обучителя:

Целта на дейността е да популяризира знанията и уменията сред учениците за критична оценка на
информацията.  Основата  на  учебния  процес  в  тази  сесия  ще  бъде  уеб  търсене  -  дейност  на
изследване, базирана на интернет източници - чиято цел е да се открие коя система разпространява
зловредни програми. В края на заниманието учениците ще разберат по-добре какво представляват
компютърните вируси и как работят.

Упражнение 1. Брейнсторминг ги дискусия.

Това е кратка сесия за мозъчна атака, която ще ви помогне да въведете темата, а също така ще ви 
предостави възможност да оцените знанията и уменията на вашите обучаеми по темата. Примерни 
въпроси за дискусията:

• Знаете ли какво е компютърен вирус?
• Знаете ли какво е злонамерен софтуер?
• Компютърът Ви някога заразяван ли е с вирус или злонамерен софтуер? Ако да, какво се е случило?
Как се случи това?
• Знаете ли как да защитите компютъра си от вируси? Ако отговорът е да, моля, обяснете.

Можете също така да пуснете няколко демонстративни видео клипа, показващи как работи 
компютърен вирус и зловреден софтуер.

Лекция: Компютърен вирус 

Компютърните  вируси  представляват  определен вид  злонамерен  софтуер,  който  може да
зарази  вашия  компютър  и  да  извърши  действия,  за  които  е  проектиран.  В  много  случаи
потребителят не разпознава, че компютърът му е заразен. След като вирусът бъде изпълнен,
той  може  да  се  репликира  и  да  създаде  задна  врата,  чрез  която  създателят  на  вируса
получава достъп до компютъра на потребителя и причинява щети на компютъра.

Има различни видове софтуер, който може да бъде злонамерен за вашия компютър (Ranieri, 2011, 
стр. 61)

Злонамерен софтуер: вирус, създаден с цел да навреди на хостващия компютър;
◦ червеи: този тип вирус може да намали производителността на компютъра;
◦ полиморфичен вирус: този тип вирус може да се промени при всяка инфекция, поради което е 
по-трудно да бъде открит и отстранен;
◦ метаморфичен вирус: този тип вирус може напълно да промени кода си, което го прави много 
трудно за откриване за антивирусни програми;
◦ Троянски кон: вероятно един от най-известните видове вируси. 

Технически някои не ги считат за вируси, защото не се репликират; те са файлове, които веднъж 
отворени от потребителя заразяват компютъра. За да объркат потребителя, те често имат имена и 
икони, подобни на други компютърни програми.



Упражнение: Разделете групата на по-малки групи от 3-4 участника. Представете три различни сценария. 
Помолете ги да обобщят кога и къде във всеки сценарий има опасност от компютърна инфекция.

Сценарий 1: Изтегляте филм от нелегален торент уебсайт. Има ли някакви опасности по отношение на 
безопасността на вашия компютър?
Сценарий 2: Вие сте получили имейл от неизвестен подател, в който се твърди, че сте спечелили 100 000 
евро. Трябва да кликнете върху връзка, за да оставите вашите данни, за да заявите печелившата. Какво ще 
направиш?

Сценарий 3: Искате да си купите пуловер онлайн. Формулярът изисква информация за вашата кредитна 
карта? Какво трябва да вземете предвид, преди да извършите плащането?

За обучаемите:

Следвайте инструкциите на обучителя и завършете упражнението.



Сесия 8 – Онлайн идентитет

За обучителя:

Целта  на  тази  сесия  е  да  насърчи  разбирането  сред  групата  по  отношение  на  концепцията  за
идентичност,  както  в  онлайн,  така  и  в  офлайн  контекст.  В  началото  на  сесията,  като  форма  за
разгряващо упражнение, помолете учениците да  направят малка самопрезентация,  като създадат
лична  карта,  и  след  това  да  участват  в  упражнение  за  ролева  игра,  изправени пред  различни
ситуации.  Целта  на упражнението е да покаже на участниците как човек може да се промени в
зависимост от контекста.

Лекция: Идентичност (онлайн/офлайн)

Социалният живот и нашите взаимоотношения и роли в общността създават ситуации, които
могат  да  променят  нашата  идентичност  с  течение  на  времето  и  в  различен  контекст.
Изграждането на идентичност е процес, който се развива през целия ни живот. През целия си
живот ние изпълняваме нови роли и създаваме нови отношения, прекъсваме стари връзки,
които са ситуации, които изискват приспособяване. Всяка от тези корекции прави промяна в
нашата идентичност, чувството ни за себе си, в нашето само усещане. Понякога тези промени
се извършват съзнателно и с желание (например, когато искаме да станем по-организирани
или да живеем по-здравословен начин на живот), но често те отиват на заден план и ние  до
голяма степен не осъзнаваме това.

Но какъв вид въздействие имат медиите върху  този процес и по-точно каква роля играят
социалните мрежи?

Социалните мрежи принадлежат  към тип  уеб сайтове,  чиято основна характеристика е да
насърчават  взаимодействието  между  потребителите.  Те  се  основават  на  потребителски
профили, които са навигационни и хората могат да представят информация за себе си, своите
предпочитания и хобита,  както и съдържание, което искат да споделят с други хора. Това са
виртуални мрежи, като най-известните са Facebook, Twitter, Instagram, YouTube и TikTok. Всяка
от  тях  е  специализирана в  някаква  форма  на  взаимодействие  и  представяне  на
потребителите. „Животът в“ социалните мрежи предоставя възможност за самопрезентация
на потребителя, като всяко действие е публично или полу-публично. Това може да доведе до
редица проблеми, свързани с изграждането на идентичност.

Упражнение:  Продължителността  на  това  упражнение  е  приблизително  20  минути.  Упражнението
включва дискусия по темата за идентичността. Задайте на групата следните въпроси (можете да добавите
други въпроси или да промените въпросите, ако сметнете за добре):
• Какво означава идентичност?
• От какво се състои нашата идентичност?
• Какво влияе върху нашата идентичност?
• Възможно ли е да имаме повече от една идентичност в реалния живот?
• Променя ли се нашата идентичност? Какво влияе на тази промяна?
• Има ли разлики между онлайн и нашата офлайн идентичност?

Напишете  най-важните  идеи,  разработени  по време на дискусията,  на  дъска.  Уверете се,  че  сте
подчертали  някои  ключови  понятия,  като  например:  че  идентичността  зависи  от  контекста;
идентичността непрекъснато се променя; изграждането на идентичност е селективен процес, в който
решаваме каква информация за нас искаме да споделим с другите.



Trait

Trait Trait

Person
1

Trait Trait

Trait

След изясняване на понятията, помолете участниците да създадат самопрезентация, форма на лична
карта. Това, от което ще се нуждаете, е голям лист хартия за всеки ученик, цветни маркери, ножици,
лепило, цветна хартия и др. Помолете ги да бъдат креативни и да представят кои са те на листа
хартия. Дайте им 20 минути, за да завършат упражнението.

Упражнение 2: Ролева игра. Разделете участниците на групи от 5-6 души. Всяка група трябва да изиграе
мим  -  трябва  да  анализира  предоставената  сюжетна  линия  (ситуация)  и  да  я  изиграе  пред  групата.
Останалата част от групата трябва да отгатне ситуацията. По-долу е даден списък на възможните сценарии
(можете да добавите допълнителни сценарии).

Роля Ситуация

Персонаж 1, суетният. Става суетен 
пред други хора.

Отива да пазарува близкият мол.

Персонаж 2, коравият човек. Става 
арогантен около другите.

В парка с приятели.

Персонаж 3, отличникът. Той/Тя
винаги вдига ръка, за да задава въпроси.

В училище, по време на час.

Персонаж 3, по-голямата сестра. Тя е 
много грижовна за своите братя и 
сестри.

В семейството/домашна среда.

Персонаж 4, палав студент. Тя/той говори по 
време на час и нарушава дисциплината.

В училище, по време на час.

Групата, която успешно отгатне най-много ситуации, е победител. По време на отгатването трябва да
напишете всички черти на лицата в сценариите на дъска или флипчарт.

Оказва  се,  че  Персонаж 2  има  различни,  а  понякога  и  противоречиви  идентичности.  Помолете
групата да разсъждава по този въпрос и накрая да разработи история,  в която различните роли,
изпълнявани от Персонаж 2, имат смисъл. Мотивирайте участниците да разсъждават как това може
да се случи, да могат да разберат трудната динамика на себе си и различните идентичности чрез
създаване  на  истории  и  фантазия.  Уверете  се,  че  подчертавате  значението  на  по-доброто
самопознание и влиянието на контекста върху начина, по който действаме и живеем.

За обучаеми:
Следвайте инструкциите на обучителя и завършете упражнението.



Лекция: Дигитално разказване на истории

Дигиталното  разказване  на  истории  днес  се  използва  повече  от  всякога,  като  важен
инструмент за откриване, изследване на себе си, както и инструмент за взаимодействие с
други хора и споделяне на собствени интереси, предпочитания и опит.  Изразът дигитален
разказ на истории датира от Джо Ламбърт и Дана Атчли, които през 90-те години създадоха
мултимедийна  интерактивна  система,  където хората  могат  да  се  представят,  използвайки
текст, звук, изображение и т.н. различни хора споделят своите житейски истории и творчески
въображения с другите. Тази по-нова форма на разказване на истории се появи с появата на
достъпни техники за производство на медии, хардуер и софтуер, включително, но не само
цифрови камери, цифрови диктофони, iMovie, Microsoft Photos, Final Cut Express и WeVideo.
Тези  нови  технологии  позволяват  на  хората  да  споделят  своите  истории  чрез интернет  в
YouTube, Vimeo, компакт дискове, подкасти и други електронни системи за разпространение
(Ranieri, 2011).

Сесия 9 – Самопрезентация в интернет

За обучителя:

Целта на тази сесия е да засили информираността на участниците за понятието - онлайн идентичност
и съответно за измама с идентичността. По време на тази сесия участниците ще бъдат помолени да
вземат  предвид  съотношението  между  офлайн  и  онлайн  идентичностите  и  тяхната  собствена
презентация в онлайн света.

Упражнение: Продължителността на упражнението е 30-40 минути. За да осъществите това упражнение
ще ви трябват проектор и копие от филма „Аватар“ от Джеймс Камерън.  Проектирайте избрани сцени,
които  демонстрират  динамиката  между  аватара  и  героя  зад  него,  което  ще  помогне  да  представите
концепцията  на  вашите  обучаеми и  да  ги  запознаете  с  основните  проблеми,  свързани  с  виртуалните
идентичности.

В края на прожекцията отворете дебат между участниците, задавайки въпроси като:

     • Знаете ли какво означава аватар?
     • Използвали ли сте някога аватар в онлайн комуникацията?
     • Сигурни ли сте, че зад аватара се крият хората, за които се твърдят, че са?

Напишете на дъска или флипчарт ключовите моменти, повдигнати от участниците по време на 
дискусията.

Упражнение 2: Целта на упражнение е да засили капацитета за самопрезентация сред участниците в онлайн
света. Като начало помолете обучаемите да подготвят кратка презентация за себе си, като използват пет ключови
точки - те могат да използват изображения, текст, кратки видео клипове и музика. Презентацията трябва да отразява
техните интереси, страсти и житейски опит. Помолете  ги да работят индивидуално. В края на работата си по
отделните презентации помолете всеки от тях да представи презентацията си на друг от групата и след това взаимно
да оценят ефективността на своите презентации.

Упражнение 3: Кратка дискусия. Продължителността на упражнението е 20 мин.

Помолете учениците да опишат какво е автобиография. Помолете ги да изброят няколко примера за
автобиографии.  Помолете  ги  да  посочат  няколко  формата  за  представяне  на  автобиография.
Попитайте ги дали някога са писали и автобиография. Помолете ги да опишат разликата между CV и
автобиография.



Обобщете отговорите, предоставени от учениците, на дъска или флипчарт.

Упражнение 2: Упражнение за самопрезентация. Продължителността на упражнението е 
приблизително 30-40 минути. Помолете ги да подготвят презентация за тях, като отговорят на 
следните въпроси:

     1) Аз съм ...
     2) Kакво мога да направя ...
     3) Kакво обичам да правя ...
     4) Kакво бих искал да се науча да правя ...
     5) Kакво не обичам да правя ...

След  като  подготвите  информацията  (отговори  на  въпросите  по-горе),  помолете  ги  да  ги
трансформират в проект за разказване на истории.

Упражнение 4: Създаване на дигитална история / самопрезентация.

Продължителността на упражнението е приблизително 1 час. За реализирането на това упражнение
ще ви трябва един компютър / смарт устройство на ученик и интернет връзка, микрофон, слушалки.
Можете да използвате различни инструменти за дигитално разказване на истории, в зависимост от
вашите предпочитания, както и компютърната компетентност. (ще трябва да оцените това във фазата
на подготовка  на  тази  глава).  Помолете  учениците  да разработят  самопрезентация,  използвайки
текст,  изображения,  музика  и  избор  на  аватар.  Помолете  ги  да  споделят  резултатите  си
(презентацията си) с останалата част от групата, след като приключат.

За обучаеми:

Следвайте инструкциите на обучителя и създайте своя цифрова история.

 Аватар: Опиши себе си: Произведение на 
изкуството (музика, 
филм, книга, живопис и 
др.), което ме описва:



Определения:  Когато  говорим за  поверителност,  трябва да изясним някои свързани понятия:
Информирано съгласие - говорим за информирано съгласие, когато човек ясно изразява волята
си  да  приеме  определено  действие или  да  участва  в  друго,  включващо  неговата  лична
информация.
Лични  данни  -  личните  данни  са  информацията,  която  идентифицира  дадено  лице  по  пряк
начин.  Личните  данни  могат  да  включват:  име  и  фамилия,  адрес,  личен  идентификационен
номер, дата на раждане. Личните данни могат също да включват информация, която може да ви
идентифицира  директно,  като  снимки,  гласови  записи  и  т.н.
Чувствителни данни -  това са данни,  които изискват  особено внимание при представянето в
онлайн  сферата,  поради  факта,  че  те  се  отнасят  до  лична  информация  като  -  религиозни
убеждения,  политически  убеждения,  здравословно  състояние  и  др.
Поверителност - терминът поверителност показва както правото да защитите личната си сфера,
така и начина, по който използвате личните данни в онлайн света.

Сесия 10 – Онлайн поверителност

За обучителя:

Упражение 1: Дискусия.
Продължителността на упражнението е 15-20 минути. Подбудете дискусия относно концепцията за
неприкосновеност на личния живот сред участниците. Ето няколко въпроса, които могат да помогнат
за воденето на дебата  (списъкът  не е изчерпателен и можете да използвате други въпроси,  ако
установите, че са по-подходящи за групата, с която работите):

• Знаете ли какво е поверителност?
• Ако да, в какъв контекст / повод сте чували за термина?
• Имате ли лична информация, за която смятате, че другите хора не трябва да знаят?
• Какъв тип лична информация обикновено споделяте в Интернет?

По време на дискусията запишете ключовите точки на дъска / флипчарт, които да се използват като 
напомняне по-късно по време на други упражнения. Обърнете специално внимание по отношение на 
това какви данни учениците посочват, че са им не удобни да споделят онлайн.

Упражнение 2: Дефиниции.
Продължителността  на  това  упражнение  е  40  минути.  Изберете  ключови  думи,  свързани  с
концепцията  за  неприкосновеност  на  личния  живот,  и  помолете  учениците  да  предоставят
определения. Разделете групата на по-малки групи от 3-4. За реализирането на това упражнение
отделните групи ще трябва да имат поне едно интелигентно устройство, достъп до Интернет, лист
хартия  и  моливи  /  маркери.  Обяснете,  че  въпреки  че  трябва  да  търсят  информация  онлайн,
определенията, които предоставят, трябва да бъдат направени със собствените им думи, в тяхното
собствено разбиране на прочетеното. След като участниците попълнят дефинициите, помолете ги да
представят  резултатите  си  пред  останалите  групи.

След презентацията предоставете на всяка група списък с определения на понятията, които са били
включени в упражнението,  и ги помолете да сравнят със собствените си определения. Обсъдете
разликите между определението на участниците и определенията в наръчника.

За обучаеми:
Следвайте инструкциите на обучителя и създайте своя цифрова история.



Лекция: Поверителност в ерата на интернет и социалните мрежи

Мрежите за социални услуги (SSN) т.е, т.н социалните мрежи, както ги наричат, представляват
нови предизвикателства за поддържане на неприкосновеността на личния живот и защита на
личните данни в съвременната епоха. Социалните мрежи като Facebook, Twitter, Instagram,
LinkedIn имат милиарди потребители. Една от определящите характеристики на SSN е, че ако
искате да станете част от тях, трябва да направите определена лична информация повече или
по-малко достъпна за обществеността. Според Бойд (Ranieri, 2011) има няколко определящи
характеристики  на  неприкосновеността  на  личния  живот  в  онлайн  сферата:
1) всичко, което се публикува онлайн, продължава да бъде онлайн с течение на времето;
2) възможно е да се търси в Интернет, за да се намери нечия лична информация;
3)човек  никога  не  може  да  бъде  сигурен  кой  го  вижда/  коя  е  „публиката“.

Това  означава,  че  когато  публикуваме  информация,  особено  лична  информация  онлайн,
трябва да сме наясно, че тази информация ще остане достъпна за по-дълъг период от време,
което означава, че хората вероятно ще имат достъп до нея, ще я изтеглят и ще я споделят с
други хора. Следователно, винаги имайте предвид дали информацията, която публикувате,
ще ви е „удобна“ след 10-20 години.

Сесия 11 – Онлайн поверителност 2

Целта на дейността е да се повиши осведомеността сред  обучаемите относно различни рискове,
свързани  с  споделянето  на  личната  им  информация  онлайн,  но  също  така  да  се  повиши
осведомеността  относно  аспектите  на  онлайн  презентацията,  които  трябва  да  бъдат  ефективно
управлявани. Започнете сесията с дискусия относно събития / случаи, свързани с  злоупотребата с
личната им информация онлайн.  След това им покажете два различни профила на хора онлайн,
съдържащи част от личната им информация, и ги помолете да идентифицират информация, която
може да бъде чувствителна и рискова за публикуване онлайн.

Упражнение 1: Намиране на лична информация онлайн.
Продължителността на това упражнение е приблизително 30 минути. Лекторът ще ръководи това
упражнение. Ще ви е необходим поне един компютър (за лектора), проектор и / или интелигентна
дъска,  на  която  ще  проектирате  вашите  открития.  Отворете  произволна  страница  в  социалната
мрежа и потърсете снимка на потребител. Изтеглете снимката и отворете друга програма (можете да
изпълните това в MS Word) и започнете да създавате нечий профил. Целта на тази демонстрация е
да покаже на учениците колко лесно е да се получат лични данни на някой друг и да се използват за
цели, за които първоначалният потребител не е запознат или е позволил това.

Завършете  упражнението с  дебат.  Разделете участниците на две групи.  Изберете  един  от  тях за
модератор  и  трима  за  съдии.  Помолете  двете  групи  да  подготвят  презентации  по  темата:
използването на социални мрежи е (не) безопасно, защото ...  Едната група е професионалистът -
съдия,  а  другата  е натоварена със задачата  да защитава противниците.  Дайте на двете групи 15
минути  за  подготовка.  След това  модераторът  задава  въпроси  и  улеснява  дискусията.  Реферите
избират коя група е „спечелила“ дебата - няма действителни победители, целта на упражнението е
да постави участниците в позиция да могат да измислят колкото се може повече причини, поради
които  социалните  мрежи  са  полезни,  но  и  как  те  могат  представляват  заплаха  за  личната
информация на потребителите. Помолете съдиите да уточнят своето решение.

За обучаеми:
Следвайте инструкциите на обучителя и създайте своя цифрова история.
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Сесия 12:  Поверителност  онлайн:  Идентифициране  на  рискова
информация

За обучителя:

Продължителността на упражнението е 40-50 минути. Разделете участниците на групи от 4-5 души.
Разпространете  подготвителните  материали  (предоставени  по-долу)  и  ги  помолете  да  попълнят
исканата информация въз основа на наученото за личната информация до момента.

Профил No. 1

Казвам се Ирена Скендери. Аз съм на 17 и живея 
в Тирана. Живея с родителите си и брат си в къща
близо до центъра на града.

Аз съм гимназистка и искам да стана актриса. 
Обичам да прекарвам времето си с най-добрите 
си приятели Клаудия и Арбен. Често ходим на 
плаж заедно през лятото.

Ако искате да се свържете с мен, можете да ми 
напишете имейл на 
irenaskenderi@mailmailmail.com или да ми се 
обадите на мобилния си телефон на този номер: 
123456789.

Профил No. 2

Казвам се Ален. Уча компютри в Скопие. И аз 
учих в чужбина, и отидох на програма за 
обмен в Барселона.

Планирам да продължа образованието си в 
Германия. Интересува ме всичко, свързано с 
компютрите. Свържете се с мен за всякакви 
интересни теми или въпроси, които имате.

2 Source of image: https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.pngegg.com%2Fen%2Fpng-xxgrq&psig=AOvVaw0MhH5a7A-ZULqOs5Ucecn
p&ust=1596456820651000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCMiVhqe  OoCFQAAAAAdAAAAABAJ

3 Source of image: https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.cleanpng.com%2Fpng-creative-commons-license-robe-edward-kenway-costum-2440612%2
F&psig=AOvVaw0MhH5a7A-ZULqOs5Ucecnp&ust=1596456820651000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCMiVhqe   OoCFQAAAAAdAAAAABAP

http://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.pngegg.com%2Fen%2Fpng-xxgrq&psig=AOvVaw0MhH5a7A-ZULqOs5Ucecn
http://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.cleanpng.com%2Fpng-creative-commons-license-robe-edward-kenway-costum-2440612%252
http://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.cleanpng.com%2Fpng-creative-commons-license-robe-edward-kenway-costum-2440612%252
http://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.pngegg.com%2Fen%2Fpng-xxgrq&psig=AOvVaw0MhH5a7A-ZULqOs5Ucecn
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Разкрита информация Анализ на рисковете

Разкрити ли са имената?
да не

Това опасно ли е? Моля, представете пример…

Разкрита ли е възрастта?
да не  Кога е добре да дадете информация за възрастта си?

Разкрита ли е контактната 
информация?

                         да не

Това опасно ли е? Моля, представете пример…

Кога е необходимо да предоставим тези лични данни?

За обучаеми:
Следвайте инструкциите на обучителя и продължете упражнението. 



Сесия 13: Онлайн сигурност

За обучителя:

Целта на тази сесия е да подобри знанията на участниците относно стратегиите за онлайн сигурност.
Започнете сесията с кратко въведение в концепцията за онлайн сигурност, преди да преминете към
практически  упражнения,  които  ще  подпомогнат  развитието  на  практически  умения  сред
обучаемите по отношение на стратегии и инструменти в онлайн сигурността.

Лекция: Поверителност и онлайн сигурност

Въпросът  за  неприкосновеността  на  личния живот  и  онлайн  сигурността  включва не само
лична информация, която сме решили да оповестим публично, но и информация, придобита
от други страни. Много от дейностите, които извършваме в Интернет, независимо дали това е
пазаруване  по  интернет,  плащане  на  сметки  или просто  влизане  в  уебсайт,  харесване  на
страници  в  социалните  медии,  участие  в  онлайн  проучвания,  викторини  и  игри,  се
характеризират  с  използването  на  лична  информация  за  потребителите.  Понякога  някои
уебсайтове могат да изискват вашата лична информация (най-основният пример е, че някои
уебсайтове  могат  да  изискват  датата  ви  на  раждане,  за  да  потвърдят,  че  не  сте
непълнолетни), като попълните електронен формуляр; тази информация може да се използва
за търговски цели. Понякога личните данни на потребителя се събират без негово / нейно
знание и често без конкретно одобрение чрез регистрационни файлове с данни и бисквитки.

Какво  представляват  дневниците  с  данни?  Когато  сте  свързани  в  Интернет,  сървърите  на
доставчика автоматично регистрират връзката. Целта на тези дневници с данни е да получат
представа  за  историята  на  сърфирането;  това  може  да  се  използва  за  създаване  на
потребителски профил, който по-късно може да се използва за търговски цели.

Какво  представляват  бисквитките?  „Бисквитките“са  малки  програми,  които  регистрират
информация за предпочитанията  на сърфиране на  даден потребител. Например, мениджър
на  уеб  сайт може  да  разпознае  потребителя,  който  посещава  страницата,  да  анализира
честотата  на  посещенията  и  да  придобие  представа  за  предпочитанията  на  посетителя.
Последната  директива  на  Европейския  съюз  изисква  уеб  сайтовете да  изискват  изрично
съгласие  от  името  на  посетителя  за  използването  на  бисквитки  и  вида  на  използваните
бисквитки.

Какво е фишинг? Фишингът се отнася до практиката на събиране на информация. Например
фишингът  може  да  бъде  изпращане  на  имейли  до  интернет  потребители,  в  които
изпращачът, представящ се за банка или друга официална институция, иска от потребителя
лична информация.

Упражнение: Изготвяне на ръководство за поверителност онлайн.
Продължителността на упражнението е 60-90 минути. Разделете групата на по-малки групи от 4-5
участника. За да завърши упражнението, всяка група ще се нуждае от компютър или няколко листа
хартия, химикалки / моливи, маркери. Помолете участниците да си сътрудничат при изготвянето на
ръководство за поверителност в мрежата. Ръководството трябва да се състои от определен списък с
практически съвети,  които  те биха дали на своите връстници и близки,  за да защитят себе си и
личните си данни онлайн. Уверете се, че те са наясно, че трябва да предоставят обяснение за всеки
от  съветите,  предоставени  в  ръководството,  което  разработват.  Позволете  на  участниците да
направят  малко  проучване  и  да  проучат  различни  решения  за  онлайн  поверителност.
След края на груповата работа (45-60 минути), помолете различните групи да представят резултатите
пред своите връстници. Помолете групата да избере най-полезните съвети и да ги отдели на дъска
или флипчарт.
За обучаеми:
Следвайте инструкциите на обучителя и продължете упражнението.



Лекция: Електронно плагиатство

Простият  електронен  плагиат  се  отнася  до  обичайната  практика  „копиране и  поставяне“,
което поражда големи опасения относно авторството и оригиналността в ерата на Интернет.
За да се фалшифицира този проблем, са разработени различни софтуерни решения срещу
плагиатството,  с  различен  успех.  Някои  експерти  обаче  предлагат  различни  стратегии  за
справяне  с  този  въпрос,  като  се  фокусират  повече  върху  превенцията,  т.е.  относно
разбирането  на това  какво  е  предлагането  на  други  източници  и как  може  ефективно  и
правилно да  се  използва  при разработването  на съдържание.  Плагиатството  може да се
случи поради различни причини - от намерение за извършване на измама, до неразбиране
на начина, по който работи справянето,  до неспособност да се изразят оригинални идеи.

Плагиатството  е  проблем,  който  не  само  крие  опасност  за  оригиналността  на  мисълта и
иновациите, но е и такъв, който уврежда интелектуалните права.

Сесия 14: Използване на интернет съдържание 

Целта  на  тази  сесия  е  да  повиши  осведомеността  сред  обучаемите за  проблема  с  електронния
плагиат и да ги научи относно правилното използване на електронните ресурси. Започнете сесията,
като  попитате  участниците каква  е  обичайната  им  практика  да  използват  други  източници  при
писането на хартия. Записвайки ги на дъска или флипчарт.

Упражнение 1: Дискусия.
Приблизителната продължителност на това упражнение е 20-30 минути. Темата на дискусията е 
използването на други електронни източници при писане и концепцията за цитиране. По-долу са 
дадени някои примери за въпроси, които могат да помогнат за раздвижването на дискусията:
     • Знаете ли какво означава цитиране?
     • Използвали ли сте някога някои електронни ресурси, когато правите домашна работа / пишете 
хартия?
     • Когато използвате електронни ресурси, цитирате ли от тях?
     • Ако цитирате, посочвате ли автора на цитата? Ако да, как?
     • Освен текст, възможно ли е да цитирате от други медии, като филми, песни? Уверете се, че сте 
записали най-важните точки на дъска или флипчарт.

Упражнение 2: Търсене на цитати.
Приблизителната продължителност на упражнението е 30-45 минути. Разделете групата на двойки.
Участниците могат  да  използват  хартия  за  изпълнение  на  упражнението,  но  наличието  на
интелигентно устройство (компютър / смартфон / таблет) и интернет връзка ще улесни попълването
на упражнението и провеждането на изследването. 
Предоставете  на  участниците  материалите за  това  упражнение  (представени по-долу).  Тези
материали се състоят от цитати от известни автори. Задачата е да намерят източника на цитата и
датата  на  текста.  След  като  идентифицират  авторите,  помолете  ги  да  използват  предоставените
цитати,  за да напишат кратък  текст.  След края на работата  по двойки,  помолете участниците да
представят  резултатите  от  своите  изследвания  и  да  прочетат  кратките  текстове,  използвайки
цитатите. 
След упражнението обяснете правилното цитиране и демонстрирайте предварително подготвени 
примери за цитиране. 

За обучаеми:
Следвайте инструкциите на обучителя и завършете упражнението.



Цитат Кой? Кога? Източник?

Най-голямата слава в 
живота се крие не в 
това никога да не 
падаме, а във това да 
се издигаме всеки път, 
когато падаме.
Начинът да започнете е 
да спрете да говорите и 
да започнете да 
правите.

След двадесет години 
ще бъдете по-
разочаровани от 
нещата, които не сте 
направили, отколкото 
от тези, които сте 
направили

Тези, които се 
осмеляват да се 
провалят нещастно, 
могат да постигнат 
много.
Приятелят  е  човек,
който ви дава пълна
свобода  да  бъдете
себе си.



Лекция: Авторско право

Творческите творби (книги, филми, музика) са защитени с авторски права. Авторското право
се отнася до набор от изключителни права за икономическа употреба на произведението,
както  и  морални  права,  които  защитават  личността  на  автора.  Понятие,  свързано  с
авторското  право,  е  copyleft.  Копилефтът  предоставя  различно  тълкуване  на  авторските
права, като предоставя права на хората по различен начин. Например в авторското право
повечето  права,  включително  повторно  производство  и  модификация,  принадлежат  на
автора на произведението, докато в Copyleft те се прехвърлят на потребителя. Въз основа на
основите  на  copyleft,  Creative  Commons  е  основана  през  2001  г.  Creative  Commons  е
организация с нестопанска цел, която поддържа отворени лицензи за съдържание.

Сесия 15: Въведение в авторското право

За обучителя:

Целта на тази сесия е да повиши осведомеността и знанията на учениците относно понятието за
авторско право и други понятия, свързани с него. Преди да започнете урока, попитайте обучаемите
дали  са  запознати  с  термина  Creative  Commons.  Попитайте  ги дали  някога  са  изтегляли  или
използвали  съдържание  чрез  торенти  /  незаконно.  Не  забравяйте  да  обясните  последиците  от
такова нарушение на авторските права.

Упражнение 1: Дебат.
Приблизителната  продължителност  на  това  упражнение е  15-20 минути.  Темата  на  дискусията  е
авторското  право.  Попитайте  участниците какви  са  техните  настоящи  знания относно  авторското
право.  Знаят  ли  по  какъв  начин  авторското  право  предполага  тяхното  използване  на  онлайн
съдържание?

Ето няколко примера за въпроси, които могат да се използват за раздвижване на дебата. Можете 
да зададете други въпроси или да добавите други:

     • Чували ли сте някога за термина авторско право? Ако да, знаете ли какво означава?
     • Знаете ли какво представлява нарушаването на авторските права?
     • Чували ли сте за потенциалните последици от нарушаването на авторските права?

Много е  възможно групата  да не  е запозната  предварително  с концепцията и  да се  наложи  да
предоставите основното обяснение. Опитайте се да използвате колкото се може повече примери и
практически ситуации от реалния живот, за да направите тази абстрактна концепция по-свързана и
разбираема.  Всеки път,  когато  предоставите  обяснение,  помолете  групата  за примери,  за  да сте
сигурни,  че  са  разбрали  за  какво  говорите.

Не забравяйте да запишете ключови думи и точки на дъска или флипчарт.

Упражнение 2: Creative Commons
Продължителността  на  упражнението  е  45-60  минути.  Разделете  участниците  на  групи  по  3-4.
Задачата на групите е да оценят три случая (предоставени в отделни листовки) и да определят кои
употреби  са  съвместими  с  условията  за  използване  на  автора  и  кои  не.
Дайте  30-40  минути  за  групова  работа.  След  края  на  груповата  работа,  помолете  групите  да
представят  своите  констатации  и  да  разяснят  своите  решения.
Едната листовка се състои от обяснение за лицензите на Creative Commons, а другата представя трите
случаи, които предстои да бъдат оценени.



За обучаеми:
Следвайте инструкциите на обучителя и завършете упражнението.

Сценарий No. 1

Сами иска да направи презентация в PowerPoint за туристическите атракции на родния си град. 
Той иска да включи снимки, които е намерил в Google Images.

Въпроси:
Може ли Сами да използва снимка, без да посочва източника? Защо? 
Може ли да използва снимката в рекламата си на местния хотел? 
Може ли да модифицира/променя снимката?

Сценарий No. 2

Лили пише есе за изменението на климата. Тя решава да направи малко проучване онлайн, за да
получи  подходяща  информация.  При  търсене  тя  намира  множество  източници,  сред  които
съответно изследване, което пише за проблемите, които я интересуват най-много. Тя решава да
използва материала.

Въпроси:
Може ли Лили да копира съдържанието в своето есе? Защо? 
Може ли тя да използва съдържанието, без да посочва източника? 
Как да посочи източника?

Сценарий No. 3

Омер си прави домашното по Първата световна война. Той решава да използва някои материали от
Уикипедия.
Въпроси:
Трябва ли Омер да използва съдържанието на Уикипедия? Защо?
Може ли да използва съдържанието, без да посочва източника? 
Как да посочи източника?



Лекция: Как да използваме онлайн съдържание

Днес  има  много  уеб  сайтове и  бази  с  данни,  които  имат съдържание,  публикувано  под
лиценза на Creative Commons. Важно е да знаете тези източници,  както и как можете да
използвате  това  съдържание,  за  да  не  нарушавате  авторските  права.  Списъкът  по-долу
съдържа някои уебсайтове, чието съдържание може да се използва безплатно под лиценза
Creative Commons:

- Музика: ccMixter.org, MusOpen, FMA – Free Music Archive, TeknoAXE
- Wikimedia Commons
- Flickr Creative Commons
- Unsplash
- Libreshot

Сесия 16: Разработка на съдържание

За обучителя:

Целта на тази дейност е да стимулира участниците да използват правилно онлайн съдържание, 
разработвайки собствено съдържание.

Упражнение 1: Създаване на мото.
Продължителността на упражнението е приблизително 120-180 минути. За да изпълни упражнението,
всеки участник се нуждае от достъп до компютър и интернет връзка. Може да са необходими основни
познания в обработката на думи и изображения и обучителя трябва да предоставя помощ, когато е 
необходимо. Участниците са помолени да разработят и рекламират девиз или слоган по техен избор 
(не е нужно да измислят лозунга, те могат да използват любимите си цитати, девизи или лозунги) и да
създадат кратка реклама, използвайки мултимедийни материали, които намерят онлайн.

За обучаеми:
Предстои ви работа по популяризирането на вашия девиз.
Помислете за житейския си девиз. Как бихте го съобщили на другите? Той не е задължително да 
включва само текст - можете да добавяте изображения, звуци и движещи се анимации.
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